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RESUELVE DESCARGOS Y DISPONE CANCELACION DE
INSCRIPCION A PRESTADOR ACREDITADO DE
SERVICIOS DE CERTIFICACION DE FIRMA
ELECTRONICA AVANZADA TOC S.A.

SANTIAGO,

VISTO: lo dispuesto en la Ley Organica Constitucional de
Bases Generales de la Administracion del Estado, cuyo texto
refundido, coordinado y sistematizado fue fijado en el Decreto
con Fuerza de Ley N° 1-19.653, de 2000, del Ministerio
Secretaria General de la Presidencia; en la ley N° 19.880, que
establece bases de los procedimientos administrativos que
rigen los actos de los 6rganos de la Administracion del Estado;
en la ley N° 19.799, sobre documentos electrénicos, firma
electrénica y servicios de certificacion de dicha firma; en el
decreto N° 181, de 2002, del entonces Ministerio de Economia,
Fomento y Reconstruccion, actual Ministerio de Economia,
Fomento y Turismo, que aprueba el reglamento de la ley N°
19.799; en el decreto supremo N° 24, de 2019, del Ministerio
de Economia, Fomento y Turismo, que aprueba norma técnica
para la prestacién del servicio de certificacion de firma
electrénica avanzada; en la resolucion administrativa exenta
N° 1902, de 2016, de la Subsecretaria de Economia y
Empresas de Menor Tamafio; en la resolucion administrativa
exenta N° 202000580, de 28 de agosto de 2020 de la
Subsecretaria de Economia y Empresas de Menor Tamaio; en
las resoluciones administrativas exentas N° 202100759 y N°
202100811, ambas de 2021, de la Subsecretaria de Economia
y Empresas de Menor Tamafio; y en la Resoluciéon N° 7, de
2019, de la Contraloria General de la Republica.

CONSIDERANDO:

1. Que, la ley N° 19.799, regula los documentos electronicos y
sus efectos legales, la utilizacion en ellos de firma
electronica, la prestacion de servicios de certificacion de
estas firmas y el procedimiento de acreditacion al que podran
sujetarse los prestadores de dicho servicio de certificacion,
con el objeto de garantizar la seguridad en su uso.



Que, de acuerdo a las disposiciones de la ley N° 19.799 y su reglamento, aprobado mediante decreto
N° 181, de 2002, del Ministerio de Economia, Fomento y Turismo, la firma electronica avanzada (en
adelante e indistintamente “FEA") es aquella certificada por un prestador acreditado, que ha sido
creada usando medios que el titular mantiene bajo su exclusivo control, de manera que se vincule
Unicamente al mismo y a los datos a los que se refiere, permitiendo la deteccidn posterior de cualquier
modificacién, verificando la identidad del titular e impidiendo que desconozca la integridad del
documento y su autoria.

Que, son prestadores acreditados de servicios de certificacion las personas juridicas nacionales o
extranjeras, publicas o privadas, domiciliadas en Chile y acreditadas por la Entidad Acreditadora, rol
desempenado por la Subsecretaria de Economia y Empresas de Menor Tamano, que otorguen
certificados de firma electrdnica, sin perjuicio de los demas servicios que puedan realizar. Dicha
acreditacion tiene por objeto que los prestadores de servicios de certificacion (en adelante e
indistintamente “los PSC” o “los prestadores”) demuestren que cuentan con las instalaciones,
sistemas, programas informaticos y los recursos humanos necesarios para otorgar los certificados en
los términos que se establecen en dicha ley y en su reglamento.

Que, mediante resolucién administrativa exenta N° 1.902, de 2016, de la Subsecretaria de Economia y
Empresas de Menor Tamaiio, se acreditd como prestador de servicios de certificacion de firma electrénica
avanzada a la empresa TOC S.A. (en adelante e indistintamente “el prestador” o “el PSC” 0 “"TOC"), RUT
N° 76.085.903-6. Posteriormente, el prestador fue acreditado en sellado de tiempo y en biometria,
mediante las resoluciones administrativas exentas N° 3.917 y N° 4.029, ambas de 2016, de esta
Subsecretaria. Dichas acreditaciones tienen el caracter de complementarias a la acreditacion en firma
electrdnica avanzada, siendo otorgadas a los prestadores en la medida que se encuentren acreditados
previamente en FEA.

Que, de acuerdo a lo dispuesto en el articulo 20 de la ley N° 19.799, y 15 de su reglamento, la
Entidad Acreditadora ejercera la facultad inspectora sobre los prestadores con el fin de comprobar y
velar porque los requisitos que se observaron al momento de otorgarse la acreditacion y las
obligaciones que impone la ley N° 19.799, su reglamento y las normas técnicas, se cumplan durante
la vigencia de la acreditacion, pudiendo para tal efecto, requerir informacion y ordenar visitas a sus
instalaciones. En virtud de dicha facultad inspectora, la Entidad Acreditadora puede realizar
inspecciones ordinarias y extraordinarias. Las primeras consisten en la realizaciéon de una visita anual
a las instalaciones de los prestadores, y requerimientos de informacion sobre el desarrollo de la
actividad. La inspeccion extraordinaria, por su parte, es practicada de oficio o por denuncia motivada
sobre la prestacion del servicio, ordenada por el Subsecretario de Economia y Empresas de Menor
Tamano, mediante resolucién fundada. Las inspecciones podran ser practicadas por medio de
funcionarios o peritos especialmente contratados y habilitados para estos fines, los que podran
requerir a los prestadores informacion adicional a la proporcionada por ellos.

Que, la ley N° 19.799, en su articulo 12, letra €), establece que los prestadores de servicios de
certificacion, previo a emitir un certificado de FEA, deben comprobar fehacientemente la identidad
del solicitante, para lo cual el prestador requerira previamente, ante si o ante notario publico u oficial
del registro civil, la comparecencia personal y directa del solicitante o de su representante legal si se
tratare de persona juridica.

Que, por su parte, mediante decreto supremo N° 24, de 2019, del Ministerio de Economia, Fomento
y Turismo (en adelante e indistintamente “la norma técnica” o “el decreto N° 24"), se aprobd una
norma técnica que pormenoriza y detalla las condiciones especificas en que los prestadores de
servicios de certificacion pueden hacer uso de la Clave Unica, para cumplir con la obligacién de
verificar la identidad de los usuarios de sus servicios en los términos del aludido articulo 12, letra e),
para lo cual deben utilizar un mecanismo complementario de comprobacién de identidad, asi como
un segundo factor de seguridad que proteja los datos de creacidn de firma, que permitan al titular
controlar que el acceso y utilizacidon de éstos, Unicamente pueda ser realizado por él.
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Que, el articulo 30 del reglamento de la ley N° 19.799, establece que, tratandose de un certificado
de FEA, debera el prestador de servicios de certificacion comprobar fehacientemente la identidad del
solicitante antes de la emision del mismo, de conformidad con las normas técnicas.

Que, conforme a lo senalado, la normativa ha establecido clara y taxativamente la forma en que los
prestadores deben dar cumplimiento a la obligacion de comprobar fehacientemente la identidad de
los solicitantes de un certificado de FEA, a saber, mediante la comparecencia personal y directa del
solicitante ante el mismo prestador, notario u oficial del registro civil, o bien, mediante la utilizacién
de la Clave Unica en los términos requeridos por el decreto N° 24, lo que permite dar cumplimiento
a lo dispuesto en el articulo 12 letra e) de la ley N° 19.799. Por lo tanto, no cualquier método de
comprobacién de identidad de un solicitante de un certificado de FEA cumplira con lo dispuesto en la
normativa, sino que sdlo los métodos descritos anteriormente.

Que, la normativa citada establece expresamente la forma en que debe cumplirse la obligacién de
los prestadores de comprobar la identidad del solicitante de un certificado de FEA previo a la emision
del mismo, por lo tanto, el mecanismo denominado “enrolamiento biométrico” descrito por el
prestador en su “Declaracion de Practicas de Certificacion, Politica, version 2.0” publicada en su
pagina web y la utilizacion del mismo para emitir certificados de FEA en el periodo comprendido entre
octubre de 2019 y agosto de 2020, no cumple con la normativa vigente, incumpliendo la obligacion
de comprobar fehacientemente la identidad de los solicitantes en los términos expresamente
requeridos por la normativa.

Que, producto de la utilizacién por parte del prestador de dicho mecanismo denominado
“enrolamiento biométrico”, no estando ello aprobado expresamente por la Entidad Acreditadora, se
estimd necesario realizar una inspeccion extraordinaria con el objeto de velar por la correcta
prestacion del servicio y cumplimiento de condiciones para la acreditacion, la cual fue instruida
mediante resolucion administrativa exenta N°202000580, de 28 de agosto de 2020, de esta
Subsecretaria. Dicha inspeccion extraordinaria fue realizada por el proveedor Servicios Electronicos
NeoKey SpA, RUT N° 76.996.840-4 (en adelante “el consultor”), entre el 26 de octubre y el 23 de
noviembre de 2020, solicitdandose, para esos efectos, informacion y documentacion al prestador,
quien tiene la obligacion de proporcionar los antecedentes que le son requeridos, siendo de su
responsabilidad la informacion presentada. Como resultado de dicha inspeccion, el consultor generd
un informe final con los antecedentes recopilados, el cual fue entregado a la Entidad Acreditadora el
dia 29 de diciembre de 2020, identificando diversos hallazgos e incumplimientos.

Que, debido a que la informacién presentada por el prestador al consultor daba cuenta de
inconsistencias, la Entidad Acreditadora requirié nuevamente informacion al prestador mediante los
oficios N° OFIC202100385, de 5 de febrero de 2021, y N° OFIC202100735, de 12 de marzo de 2021,
con el objeto de contrastar y puntualizar parte de los hallazgos realizados en la aludida inspeccion.
El prestador dio respuesta a los oficios remitidos por la Entidad Acreditadora, mediante
comunicaciones de 24 de febrero y 19 de marzo, respectivamente. En dichas comunicaciones, el
prestador informd lo siguiente:

a. La realizacion de 10.868 enrolamientos efectuados solo con biometria facial.
La emision de 84.752 certificados solo con biometria facial.

c. La realizacién de 458 enrolamientos utilizando “ClaveUnica” como mecanismo de comprobacion
de identidad y adicionalmente como segundo factor de comprobacion biometria facial.

d. La emision de 458 certificados que utilizaron “ClaveUnica” como mecanismo de comprobacion
de identidad y adicionalmente como segundo factor de comprobacion biometria facial.

e. Por medidas de seguridad el certificado tiene una vigencia de 5 minutos a partir de su emision,
se usa una sola vez y el usuario no puede volver a utilizarlo ni acceder a él, solamente se puede
verificar el documento firmado.

f.  No se informo ni invitd a participar a la Entidad Acreditadora de la ceremonia de llaves del HSM
instalado en el 2018.



13. Que, al contrastar la informacion presentada por el prestador al consultor que realizd la inspeccion
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extraordinaria, y lo informado posteriormente por el PSC a la Entidad Acreditadora, se evidencio que
se informo un nimero diverso de certificados de FEA emitidos mediante el “enrolamiento biométrico”
y el sistema clave Unica mas un mecanismo complementario de comprobacion de identidad
consistente en biometria facial (95.362 versus 85.210) y a la vigencia de dichos certificados de FEA
(10 minutos versus 5 minutos).

Que, como resultado de la inspeccion extraordinaria respecto del prestador y de la informacion
proporcionada en sus comunicaciones de 24 de febrero y 19 de marzo, la Entidad Acreditadora ha
constatado diversos incumplimientos a la normativa por parte del prestador, formulandose los
siguientes cargos de cancelacion, mediante resolucion administrativa exenta N° 202100759, de 23
de abril de 2021:

a. Incumplir el articulo 12 literal €) de la ley N° 19.799 y articulo 30 del reglamento de dicha ley,
por no comprobar fehacientemente la identidad de los solicitantes previo a la emision de 73.884
certificados de firma electrénica avanzada.

b. Incumplir el articulo 12 literal j) de la ley N° 19.799, en relacion con su articulo 2° literales g) y
h), al emitir 84.752 certificados de FEA respecto de los cuales el titular no tiene el exclusivo
control durante todo el periodo en que se encuentra vigente dicho certificado, debido a que al
realizarse el Unico proceso de firma permitido por el certificado, éste se mantiene vigente hasta
que se cumplen 5 minutos desde su emision, periodo en el cual el suscriptor no tiene control
sobre él.

Que, de acuerdo a lo dispuesto en la ley N° 19.799 y su reglamento, mediante la resoluciéon antes
aludida, se otorgd un plazo de 5 dias habiles, contados desde la notificacion por carta certificada de
dicho acto administrativo para que el prestador presentara sus descargos a los cargos formulados,
estableciéndose, ademas, la realizacion de la audiencia para efectos de la presentacion de sus
defensas, para lo cual se dispuso que se contactara oportunamente al prestador para la definicion
del horario de realizacion y gestién de los aspectos técnicos necesarios para la ejecucion de dicha
audiencia.

Que, mediante resolucion administrativa exenta N° 202100811, de 5 de abril de 2021, se detalld la
casilla electronica a la cual el prestador debia remitir sus descargos por escrito, y se establecié que
la audiencia seria realizada el dia martes 11 de mayo a las 12:00 horas.

Que, el prestador presentd oportunamente sus descargos por escrito el dia lunes 10 de mayo, v la
audiencia se realizd correctamente el dia martes 11 de mayo a las 12:00 horas, presentando el
prestador y sus abogados los descargos que consideraron pertinentes en defensa de sus intereses.

Que, siguiendo el procedimiento establecido en la ley N° 19.799 y su reglamento, esta Subsecretaria
dispone del plazo de 15 dias, prorrogables por el mismo periodo por motivos fundados, contados
desde la recepcion de los descargos, para resolver fundadamente respecto de la cancelacion de la
inscripcion en el registro a que se refiere el articulo 18 de la ley N° 19.799.

Que, el prestador dentro de sus descargos, formuld tres alegaciones que califico como de previo y
especial pronunciamiento, las que dicen relacion con que la supuesta vulneracion al principio de la
confianza legitima, la caducidad de la potestad sancionatoria y prescripcién de la infraccion
administrativa, y la intervencion como perito técnico de una persona con conflictos de intereses.

Que, en relacién a la supuesta infraccion, por parte de la Entidad Acreditadora, al principio de
confianza legitima, el prestador sefiala que:

Los métodos de comprobacion de la identidad empleados por TOC como prestador de servicios
de certificacion de FEA y todos los procesos de enrolamiento, estan en poder y en conocimiento
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de la autoridad administrativa al menos desde al afo 2017, que corresponde a la fecha en que se
realizd la primera inspeccion ordinaria (“IAQ").

El prestador ha sorteado con éxito las inspecciones anuales.

TOC ha entregado los métodos de comprobacion de la identidad y los procesos de enrolamiento
en todas las IAQ, y fue particularmente detallada en la inspeccion del afo 2019, y que culmind
con la dictacion del Oficio N° OFIC202000587, de 26 de junio de 2020. En dicha IAO, ademas de
acompaiarse una gran cantidad de documentos, se aprobaron expresamente algunos de los
procesos que habian sido implementados por TOC, por lo que en la formulacién de cargos, la
Entidad Acreditadora validé 10.868 enrolamientos con biometria facial y los realizados con clave
Unica, formulando cargos por la emisién 73.884 certificados de FEA que no habrian sido
previamente enrolados.

En la pagina web del prestador se encuentran publicados los documentos, denominados
“Declaracién de practicas de certificacion TOC 2019” y “Politica de seguridad de la Informacién
TOC", los cuales fueron formalmente entregados a la Entidad Acreditadora en varias
oportunidades, citando diversas comunicaciones del afo 2019.

Que, en relacion a lo sefialado por el prestador, es menester sefalar que todos los prestadores
acreditados deben presentar anualmente determinados antecedentes para la realizacion de la IAO.
Dentro de ellos, se encuentra la declaracién de practicas de certificacion, la que debe contener,
dentro de otra informacion, los métodos de identificacion y autenticacion, debiendo describirse los
procesos de autenticacion aplicados a los solicitantes de certificados. Ellos corresponden a los
procesos de comprobacion de identidad de los solicitantes de los certificados de FEA, lo que también
se conoce como “enrolamiento”.

Que, en relacién a ello, es relevante senalar que los cargos formulados al prestador no dicen relacion
con los procesos de enrolamiento descritos por él al momento de acreditarse, en el afio 2016, ni en
las inspecciones posteriores de los afios 2017 y 2018, ya que en dichas politicas de practicas de
certificacion se describieron procesos de comprobacion de identidad que daban cumplimiento a lo
dispuesto en el articulo 12, letra e) de la ley N° 19.799 y 30 del su reglamento, ya que disponian la
comprobacién fehaciente de la identidad de los solicitantes de certificados de FEA mediante la
comparecencia personal y directa de los mismos.

Que, el mecanismo de comprobacién de identidad denominado por el prestador como “enrolamiento
biométrico”, cuyo incumplimiento normativo fue representado en diversas ocasiones por la Entidad
Acreditadora al prestador, y que en definitiva motivo la realizacion de la inspeccidn extraordinaria, se
encontrd en su “Declaracion de practicas de certificacion, Politica, version 2.0 2019”. Por lo tanto, no
es efectivo que la Entidad Acreditadora haya estado en poder y en conocimiento de “todos” los
procesos de enrolamiento desde el afio 2017, como sefiala el prestador. En este sentido, el mismo
prestador contradice su argumento, sefialando que la referencia al “enrolamiento biométrico” habria
sido comunicada a la Entidad Acreditadora en el ano 2019, comunicacion que, por lo demas, no
implicaba su aprobacién por parte de dicha Entidad, ya que fue objetada al momento de informar los
resultados de la inspeccion anual ordinaria 2019.

Que, de acuerdo a lo sefialado, no existe el alegado cambio de criterio de la Entidad Acreditadora, ni
la supuesta infraccion al principio de confianza legitima, ya que no es efectivo que dicha Entidad haya
conocido desde el afio 2017, y menos aprobado, el proceso remoto denominado “enrolamiento
biométrico” como pretende el prestador. A mayor abundamiento, y como se vera mas adelante, el
prestador tampoco informd ni sometid a aprobacién de la Entidad los procedimientos de enrolamiento
que recientemente en sus descargos ha identificado como “enrolamiento general” o de “primera
etapa” y “enrolamiento especifico”, lo que tiene diversas implicancias. Por una parte, significa que no
se encuentran detallados en su declaracion de practicas de certificacion como exige el articulo 6° del
reglamento de la ley N° 19.799, y por tanto, no fueron debidamente publicados para conocimiento
de los consumidores. Por otra parte, el prestador no ha cumplido con el deber de informar
debidamente a la Entidad Acreditadora cuando ésta le ha requerido informacion en las inspecciones
ordinarias anuales de los afios 2019 y 2020, asi como tampoco en la inspeccién extraordinaria.
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Que, en relacion con lo anterior, el prestador sefala que la informacion referente a los procesos de
enrolamiento implementados por éste habria sido particularmente detallada en la inspeccion del afio
2019, la que termind con la dictacion del Oficio N° OFIC202000587, de 26 de junio de 2020, que, a
su juicio, habria aprobado expresamente algunos de los procesos que habian sido implementados
por TOC, por lo que en la formulacién de cargos, la Entidad Acreditadora habria validado 10.868
enrolamientos con biometria facial y enrolamientos realizados con clave Unica, formulando cargos
por la emisidon 73.884 certificados de FEA que no habrian sido previamente enrolados.

Que, no es efectivo lo argumentado por el prestador respecto a que la Entidad Acreditadora le habria
aprobado expresamente el “enrolamiento biométrico” en la inspeccion anual 2019 mediante el aludido
Oficio N° OFIC202000587, ni tampoco que se le haya validado la emision de 10.868 certificados de
FEA con dicho proceso sélo por el hecho de no haberse formulado cargos especificos por dicho
incumplimiento.

Que, respecto de este punto, el prestador en su “Declaracion de practicas de certificacion, Politica,
Version 2.0” de 2019, describid un proceso de comprobacion de identidad de los solicitantes de
certificados de FEA, denominado “enrolamiento biométrico”, que consistia en:

“b. Enrolamiento Biométrico

Se realiza una validacion de la identidad y se obtienen los datos del suscriptor a través de las
tecnologias de verificacion de identidad de TOC, remotas o presenciales, utilizando como sustento /a
cédula de identidad nacional. Considerando que se necesita la comparecencia del suscriptor
(presencial) al Servicio de Registro Givil e Identificacion para obtener su cédula de identidad, se da
cumplimiento a lo reglamentado en la letra e) del articulo 12 de la ley N° 19.799 sobre comprobar
fehacientemente la identidad del solicitante, para lo cual el prestador requerird previamente, ante si
o0 ante notario publico u oficial del Registro Civil, la comparecencia personal y directa del solicitante
0 de su representante legal si se trata de persona juridica. Para este método de enrolamiento
biométrico ademas se utilizan como segundo factor una prueba de vida al momento de obtener la
caracteristica biométrica del suscriptor y también la validacion de vigencia y/o blogueo de la cédula
de identidad utilizando el convenio de servicios vigente entre TOC y el Servicio de Registro Civil e
Identificacion.”

Que, esta Subsecretaria y su Entidad Acreditadora han manifestado al prestador, en diversas
comunicaciones e instancias que el “enrolamiento biométrico” remoto utilizado por la empresa para
la emision de certificados de FEA, no corresponde a un método de comprobacion fehaciente de la
identidad de los solicitantes, ya que no da cumplimiento a lo requerido en el articulo 12 letra ) de
la ley N° 19.799, ni a la norma técnica aprobada mediante el decreto N° 24, de 2019. Asi lo manifestd
en el Oficio N° OFIC202000587, de 26 de junio de 2020, mediante el cual se informaron al prestador
los resultados de la IOA 2019 vy se le formularon ciertas observaciones respecto de los procesos de
comprobacién de identidad. En dicha comunicacién, contrariamente a lo sefalado por el prestador, y
de manera alguna aprobandose dicho procedimiento, se le indicd expresamente que "..Respecto de/
método de enrolamiento descrito por la empresa, es menester sefialar que... los tnicos métodos de
enrolamiento establecidos por la normativa son los sefalados en el articulo 12 letra e) de la ley N°
19.799, consistentes en la comprobacion de identidad mediante comparecencia personal ante Jla
prestadora de servicios de certificacion, ante notario u oficial del Servicio de Registro
Civil e Identificacion; y el uso del sistema "clave inica” regulado en la norma técnica
aprobada mediante el decreto N° 24, de 2019, para lo cual dicha norma establece determinados
requisitos técnicos, como lo es un mecanismo complementario de comprobacion de identidad y un
factor de seguridad respecto de los datos de creacion de firma.... el método de “enrolamiento
biométrico” presentado por la empresa, no constituye un método reconocido por la normativa para
efectos de la emision de certificados de firma electronica avanzada...”. Por lo anterior, en dicha
comunicacién se le instruyé al prestador no utilizar el método remoto de “enrolamiento biométrico”
como mecanismo de comprobacion de identidad para efectos de la emision de certificados de FEA,
sin perjuicio que pudiera utilizarlo respecto del servicio de firma electrénica “simple”, lo que debia
ser expresado con claridad a los usuarios.
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Que, el entonces gerente general del prestador, don Ricardo Navarro, mediante carta de 1 de julio
de 2020, sefiald respecto de los métodos de enrolamiento, que habian tomado conocimiento de las
observaciones, y solicitaban disculpas ya que “ efectivamente esto no estaba de acuerdo a lo requerido
y ha sido corregido”.

Que, con fecha 13 de agosto de 2020, se sostuvo una reunidn telematica entre el prestador y la
Entidad Acreditadora, a la cual asistid la nueva gerente general, dofia Claudia Caceres. En dicha
instancia se le reiterd lo sefalado mediante el oficio N° OFIC202000587, respecto a que el
enrolamiento remoto utilizado por el prestador no era un mecanismo que permitiera comprobar
fehacientemente la identidad para la emision de certificados de FEA en los términos exigidos por la
normativa.

Que, mediante oficios N° 5656 y N° 5658, ambos de 9 de octubre de 2020, se le reiteré que el
“enrolamiento biométrico” de caracter remoto “ofrecido por el prestador sobre la base del uso de la
cédula de identidad y biometria facial (comparacion de una auto fotografia del rostro de firmante
acompanada de una prueba de vida remota) no es un mecanismo de comprobacion fehaciente de la
identidad reconocido en la normativa legal, reglamentaria ni técnica aplicable a los prestadores”.

Que, posteriormente, se dispuso la realizacion de la inspeccion extraordinaria al prestador derivada
de la prestacion de los servicios de FEA ofrecidos por el prestador, cuyos resultados derivaron en la
formulacion de cargos.

Que, como se ha demostrado, no es efectivo lo afirmado por el prestador, ya que la Entidad
Acreditadora no aprobd el proceso de “enrolamiento biométrico” remoto en la IAO 2019, sino que
expresamente lo representd e instruyd que dejara de ser utilizado por no cumplir con la normativa
vigente, siendo esto reiterado con total claridad en una reunidén y en comunicaciones posteriores
dirigidas al prestador. Ello, no se ve alterado por el hecho de que esta Subsecretaria no haya
formulado cargos por dicho incumplimiento particular, resultando sorprendente que el prestador
pretenda validar de esta manera, una practica que le ha sido representada como infracciéon en
diversas y reiteradas ocasiones.

Que, respecto de este Ultimo punto, el prestador ha indicado que la Entidad habria “validado” la
emision de 10.868 certificados de FEA mediante el “enrolamiento biométrico”, ya que no se
formularon cargos por el incumplimiento incurrido en la emisién de los mismos, sino que sélo por los
73.884 certificados respecto de los cuales el prestador informd no haber realizado el enrolamiento
previo a su emision. En relacion a dicha alegacion, es menester realizar ciertas precisiones respecto
de la sancion prevista en la ley N° 19.799 para las infracciones de los prestadores, la calificacion y
ponderaciéon de los incumplimientos que pueden configurar la procedencia de dicha sancion, y la
consecuente formulacién de cargos.

Que, la ley N° 19.799 establece como sancidn al incumplimiento grave o reiterado de las obligaciones

gue establece dicha ley y su reglamento, la cancelacion de la inscripcion del prestador en el registro
de prestadores acreditados, no estableciéndose sanciones intermedias para otros incumplimientos no
calificables como graves o reiterados. Dado lo anterior, previendo la ley sdlo la sanciéon mas grave y
definitiva, como lo es la cancelacion de la inscripcion en el registro de PSC, y las consecuencias de
ello aparejadas, como el traspaso de los certificados de FEA a otros prestadores o que éstos queden
sin efecto, la autoridad debe ponderar los incumplimientos en los que incurren los prestadores
acreditados en base a criterios de gravedad y reiteracion, para efectos de determinar la procedencia
del inicio del procedimiento sancionador.

Que, desde la dictacion del oficio N° OFIC202000587, de 26 de junio de 2020, antes aludido, se
detectaron diversos incumplimientos por parte del prestador, de variada indole, respecto de los cuales
se debid realizar una ponderacion para efectos de determinar cudles de ellos revestian el caracter de
graves o reiterados. En particular respecto de los certificados de FEA emitidos mediante el mecanismo
de comprobacién de identidad remoto denominado “enrolamiento biométrico”, el prestador declard
en el proceso de inspeccion extraordinaria (“IEQ”) en octubre de 2020, la emisién de 95.362
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certificados hasta el dia 9 de agosto de 2020. Posteriormente, a requerimiento de la Entidad
Acreditadora, informd mediante carta de 19 de marzo de 2021, que se utilizd dicho mecanismo para
la emision de 84.752 certificados de FEA, habiéndose realizado 10.868 procesos de enrolamiento,
hasta el dia 7 de agosto. De acuerdo a esta informacion, el prestador recién en el mes de agosto
dejé de utilizar el método de “enrolamiento biométrico” a pesar de habérsele representado su
ilegalidad mediante el aludido oficio N°OFIC202000587, de 26 de junio de 2020, dejando transcurrir
mas de un mes para dar cumplimiento a la instruccion que le formuld la Entidad. Asimismo, queda
en evidencia que, no solo existe una discordancia respecto de las fechas en que supuestamente el
prestador dejé de utilizar el “enrolamiento biométrico” para emitir certificados de FEA (9 o 7 de agosto
de 2020), sino que también una diferencia de 10.610 certificados de FEA emitidos (95.362 versus
84.752). Sin perjuicio de dichas diferencias y contradicciones relevantes respecto de informacién que
ha sido entregada por el prestador en diversas ocasiones, la Entidad Acreditadora observd que, no
sblo existia una infraccion al utilizar un método remoto de “enrolamiento biométrico”, que, como se
informd en reiteradas ocasiones al prestador, no da cumplimiento a la normativa, sino que éste
informd que sdlo habia realizado 10.868 enrolamientos, lo que implicaba que no habia realizado
ningun tipo de comprobacién de identidad, ni siquiera el “enrolamiento biométrico” respecto de
73.884 certificados. En dicho escenario, se ponderd la gravedad de la infraccion en la emision de
10.868 certificados mediante el “enrolamiento remoto”, y la gravedad de la emisién de 73.884
certificados sin haber realizado enrolamiento, observandose una diferencia de magnitud, no respecto
de las normas infringidas, sino que respecto de la cantidad de certificados emitidos en cada caso.
Conforme a ello, y si bien ambas situaciones constituian infracciones relevantes al articulo 12 letra €)
de la ley N° 19.799, el altisimo nimero asociado a la emision de 73.884 respecto de los cuales el
prestador declard no haber realizado enrolamiento, determiné la formulacion de un cargo respecto
de dicha infraccion.

Que, por lo tanto, la formulacién de cargos por la emisién de 73.884 certificados de FEA, respecto
de los cuales el prestador declaré no haber realizado enrolamiento, no constituye, bajo ninguna
circunstancia, validacion de la emision de 10.868 certificados emitidos usando “enrolamiento
biométrico”, ya que se representd al prestador que ello constituia una infraccion en diversas
ocasiones, y por tanto, la formulacion de cargos sefalada corresponde a una ponderacion de la
gravedad de las infracciones al comparar las magnitudes asociadas a la emision de 73.884 certificados
versus 10.410.

Que, el prestador dentro de las alegaciones de previo y especial pronunciamiento también sefiald que
la autoridad habria estado en conocimiento desde el afio 2017 de los procesos desarrollados por TOC
y no hizo nada hasta el 23 de abril de 2021 al formular cargos, configurandose la prescripcion de la
infraccion administrativa y la caducidad de la potestad sancionatoria. Asimismo, indica que el
legislador no ha regulado un lapso especial de prescripcion para las infracciones administrativas, por
lo tanto, habria que equipararlas a las faltas penales, de modo que el plazo en cuestion seria el de 6
meses que contemplan los articulos 94 y 97 del Cdédigo Penal. En apoyo de dicha argumentacion,
hace referencia a dos fallos de la Excma. Corte Suprema del afio 2010. Adicionalmente, argumenta
gue habria caducado la potestad sancionadora de esta Subsecretaria, porque no se habrian formulado
cargos en un plazo razonable desde que se tuvo conocimiento de la infraccién, dejando transcurrir
casi 4 afios desde este hito.

Que, en relacion a dicha alegacion, es menester descartar en primer término, como se ha establecido
con claridad en los considerandos precedentes, que la Entidad Acreditadora haya tenido conocimiento
desde el 2017 de todos los procesos del prestador, en particular, del procedimiento de comprobacion
de identidad denominado “enrolamiento biométrico”. En este sentido, las infracciones que fueron
constatadas mediante la inspeccion extraordinaria y los antecedentes solicitados posteriormente al
prestador, dicen relacién con infracciones cometidas desde octubre de 2019 al mes de agosto de
2020, por las cuales se formularon cargos.

Que, en particular respecto del plazo de prescripcion de las infracciones administrativas, es efectivo
que la ley N° 19.799 no ha establecido un plazo especial para las infracciones a dicha normativa, y
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tampoco se ha establecido expresamente en la normativa administrativa general un plazo de dicha
naturaleza. Ante dicho vacio legal, la Contraloria General de la Republica y la Excma. Corte Suprema,
en reiterados fallos posteriores a los dictados en el afio 2010, citados por el prestador?, han estimado
que no procede aplicar supletoriamente los articulos 94 y 97 del Cddigo Penal para efectos de
establecer un plazo de prescripcion de 6 meses para las infracciones administrativas, sino que procede
aplicar el plazo general de prescripcidon de 5 afios establecido en el articulo 2.515 del Cédigo Civil,
contados desde el momento que se comete la infraccion.

Que, en este sentido, la Contraloria General de la Republica ha senalado que “s/ bien en épocas
pretéritas parecia indispensable acudir al ordenamiento penal para alcanzar la proteccion del
ciudadano frente al ejercicio de la potestad sancionatoria de la Administracion, el estado actual de
desarrollo del Derecho Administrativo, tanto por la via normativa como jurisprudencial, hacen
innecesaria esa operacion [...] Descartada la necesaria aplicacion de /as normas y principios del
Derecho Penal al ejercicio de la potestad sancionatoria de la Administracion para alcanzar la finalidad
garantista que la justificaba, resulta menester entonces acudir al Derecho comun en aquellas materias
no reguladas por el Derecho Administrativo [...]. La conclusion anterior resulta coherente con diversos
pronunciamientos de la Excma. Corte Suprema [...] ese maximo tribunal ha concluido que, frente a
la ausencia de un texto legal expreso que regule el plazo de prescripcion en relacion con el ejercicio
de la potestad sancionatoria de la Administracion, cabe aplicar en forma supletoria las normas del
derecho comun dentro del ambito civil y, en ese entendido, hacer aplicacion de la regla general de
prescripcion extintiva de cinco anos a que se refiere el articulo 2.515 del Codigo Givil. Ello resulta
coherente [...] con un mandato expreso del legislador, consignado en el articulo 2.497 del mismo
Codigo, conforme al cual las reglas relativas a la prescripcion se aplican igualmente a favor y en
contra del Estado [...] el maximo tribunal ha sefalado que la aplicacion de la prescripcion de seis
meses del articulo 94 del Codigo Penal en esta materia atentaria contra la debida relacion y armonia
que debe guardar el ordenamiento, ya que no resulta coherente que la accion disciplinaria por
responsabilidad administrativa de los funcionarios publicos prescriba en cuatro anos [...] y, en cambio,
tratandose de la accion sancionatoria dirigida en contra de los administrados, la responsabilidad se
extinga en el plazo de seis meses. Finalmente, como ha sefalado también la Excma. Corte Suprema,
aun de resultar aplicable el Derecho Penal para colmar el vacio sobre el plazo de prescripcion en
estudio, corresponderia acudir no a aquel contemplado para las faltas penales, sino que al término
de cinco afios asignado para los simples delitos, atendido que constituye la regla general y dada la
entidad de los bienes juridicos protegidos mediante el poder sancionatorio entregado a los drganos
administrativos. Por las razones expuestas, atendida la falta de una norma que regule el plazo de
prescripcion de la responsabilidad por infracciones administrativas, procede aplicar el plazo general
de prescripcion de 5 afios establecido en el articulo 2.515 del Codigo Civil, contados desde el
momento que se comete la infraccion.".

Que, especificamente respecto de la alegacion del prestador relativa a la caducidad y extincion del
ejercicio de las atribuciones sancionadoras de la Entidad Acreditadora, éste indica que se habria
producido ya que la Entidad Acreditadora conoceria de los antecedentes de los métodos de
enrolamiento del prestador desde su acreditacion en el afio 2016, y desde la primera IAO en 2017,
por lo tanto, habria transcurrido el plazo razonable para formular cargos desde que tuvo conocimiento
de la infraccion, dejando transcurrir casi 4 afnos desde dicho hito.

Que, como se ha sefalado reiteradamente, no es efectivo lo sefialado por el prestador respecto a
que la Entidad Acreditadora se encontraria en conocimiento de todos los métodos de comprobacién
de identidad utilizados por el prestador desde su acreditacion en 2016 o la primera IAO en 2017, ya
que se ha establecido que las infracciones corresponden a actos ejecutados entre octubre
de 2019 y agosto de 2020, por lo tanto, no es efectivo que hayan transcurrido 4 afios
desde la ejecucion de la infraccion hasta la formulacion de cargos. Asimismo, es necesario
hacer presente que al representarse al prestador el incumplimiento de la normativa por la utilizacion

1 Corte Suprema, Rol N°8420-2017.
% Dictamen N° 024731N19, de 12 de septiembre de 2019, de la Contraloria General de la RepUblica.
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del método de “enrolamiento biométrico” en junio de 2020, se estimd necesario realizar un proceso
de inspeccidn extraordinaria, que fue concebida normativamente para ser practicada de oficio o por
denuncia motivada sobre la prestacion del servicio, con el objetivo de verificar a profundidad, tanto
de éste como de otros posibles incumplimientos. Dicha inspeccion fue ordenada mediante resolucion
administrativa exenta N°202000580, de 28 de agosto de 2020, realizandose por el consultor entre el
26 de octubre y el 23 de noviembre de 2020, producto de la cual éste generd un informe final
entregado a la Entidad Acreditadora el 29 de diciembre de 2020. Posteriormente, y sélo debido a que
la informacion presentada por el prestador al consultor daba cuenta de inconsistencias, la Entidad
Acreditadora tuvo que requerir nuevamente informacion al prestador mediante oficios de 5 de febrero
y 12 de marzo de 2021. Conforme a los hallazgos de dicha inspeccién, y de lo declarado por el
prestador en febrero y marzo de 2021, se formularon los cargos con fecha 23 de abril del presente
afo.

Que, entonces, no es efectivo que haya transcurrido el “plazo razonable” para la formulaciéon de
cargos por la inactividad de esta Subsecretaria y su Entidad Acreditadora, ya que éstas han realizado,
de manera consistente en el tiempo, diversas gestiones destinadas a esclarecer la procedencia del
inicio del procedimiento sancionador, incluso debiendo solicitar antecedentes adicionales al prestador
debido a las discordancias y contradicciones en las informaciones y antecedentes proporcionados por
él. En virtud de dichas gestiones es que la Entidad Acreditadora pudo constatar las infracciones
corresponden a actos ejecutados entre octubre de 2019 y agosto de 2020, por lo tanto, no es efectivo
que hayan transcurrido 4 afios desde la ejecucion de la infraccion hasta la formulacion de cargos.

Que, el prestador como apoyo a su alegacion de caducidad de la potestad sancionadora de esta
Subsecretaria y su Entidad Acreditadora, hace referencia a la sentencia rol N° 127.415-2020 de la
Excma. Corte Suprema. Respecto de dicho fallo, es preciso efectuar algunas distinciones. En primer
lugar, la sentencia citada se refiere a un cobro ejecutivo de obligaciones tributarias, respecto del cual
se habria realizado un requerimiento de pago y embargo en abril del afio 2011, y que dicho
procedimiento se encontraria sin actividad desde el afio 2016, por lo cual se solicitd declarar la
caducidad del mismo, lo que fue acogido por la Corte debido a que se habia excedido el plazo de seis
meses de duracion de dicho proceso y porque éste se encontraba paralizado por un tiempo
considerable. Dicha situacion no se condice en lo absoluto con el presente procedimiento sancionador,
previo al cual se desarrolld una fiscalizacion con el objeto de determinar la procedencia de su
iniciacion, no existiendo tal paralizacion respecto de las actuaciones realizadas por la Entidad. En
segundo término, debe precisarse que la formulacion de cargos conducentes a la cancelaciéon de la
inscripcion del prestador acreditado, tiene como fecha de inicio del procedimiento administrativo
sancionador el 23 de abril de 2021, por lo tanto, no ha transcurrido tampoco el mencionado plazo de
6 meses de duracion del procedimiento administrativo para la dictacion del acto administrativo
terminal que decidira respecto del procedimiento sancionador.

Que, conforme a lo sefialado, corresponde desestimar la alegacion formulada por el prestador
respecto de la prescripcion de las infracciones administrativas y de la caducidad de la potestad
sancionadora, ya que por una parte, no se han formulado cargos por infracciones respecto de las
cuales se tenga conocimiento desde el afio 2017 como sefiala el prestador, sino por actos ocurridos
entre octubre de 2019 y agosto de 2020, de lo que esta Entidad Acreditadora tuvo certeza en virtud
de las comunicaciones enviadas por el prestador en febrero y marzo de 2021; no han transcurrido
los plazos para efectos de la formulacion de cargos ni tampoco para la resolucion del procedimiento
sancionador, y por otro, porque el plazo de prescripcion de las infracciones administrativas no es de
6 meses, sino que de 5 afios, como ha interpretado reiteradamente la jurisprudencia reciente de la
Excma. Corte Suprema y del érgano Contralor.

Que, la tercera y Ultima alegacion de previo y especial pronunciamiento formulada por el prestador,
dice relacion con que la inspeccion extraordinaria de octubre del afo 2020, se habria realizado por
una persona con conflictos de intereses, ya que el Sr. Juan Contreras Inzulza, parte del equipo del
proveedor (Servicios Electrénicos NeoKey SpA, RUT N° 76.996.840-4) que fue contratado para la
realizacion de dicha inspeccidn, habria prestado servicios anteriormente a TOC S.A., consistentes en
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la gestion técnica y apoyo tecnoldgico para la obtencion de certificacion de firma avanzada para TOC
S.A. ante el Ministerio de Economia, Fomento y Turismo. A su juicio, esta “doble participacion”,
vulneraria las normas sobre probidad administrativa, a las que se hace referencia en el articulo 14
del reglamento de la ley N° 19.799; al principio de imparcialidad contenido en los articulos 4 y 11 de
la ley N© 19.880, y lo dispuesto en el articulo 12 de dicha ley, que en sus numerales 4 y 5 impone un
deber de abstencién de las personas que han “tenido intervencion como perito o como testigo en la
empresa que es objeto del procedimiento administrativo”, y de aquellos que tienen o han tenido
alguna “relacion de servicio con persona natural o juridica interesada directamente en el asunto” que
se ventila en sede administrativa.

Que, en relacién a dicha alegacién, el prestador acompaid un contrato celebrado con fecha 28 de
octubre de 2015 con la empresa NW Tecnologias de la informacién Ltda. RUT N° 76.090.516-K,
representada en dicho momento, por Juan Contreras Inzulza. La clausula segunda de dicho contrato
establece que comenzara a regir el 30 de septiembre de 2015 y tendra una duracion de 6 meses, por
lo tanto, segun la documentacion acompaniada, dichos servicios habrian concluido en marzo del afio
2016.

Que, se puede observar, en primer término que no es efectivo que concurra la causal de abstencion
establecida en el numeral 4 del articulo 12 de la ley N° 19.880, ya que ésta se refiere a la abstencion
de quienes hayan “tenido intervencion como perito o como testigo en el procedimiento de que se
trate’ (lo destacado es nuestro), es decir, a la intervencién de un mismo sujeto, en dos ocasiones,
en calidades distintas, dentro de un mismo procedimiento administrativo, lo que no ocurre en este
caso, respecto del Sr. Contreras. Asimismo, tampoco concurre la causal de abstencion contenida en
el numeral 5 del articulo 12 de la ley N° 19.880, respecto de quienes tengan “relacion de servicio con
persona natural o juridica interesada directamente en el asunto, o haberle prestado en los dos
ultimos anos servicios profesionales de cualquier tipo y en cualquier circunstancia o lugar” (lo
destacado es nuestro), ya que el contrato acompafiado implica que se prestaron servicios hasta marzo
de 2016, por lo tanto, trascurrieron largamente los 2 afos establecidos por la norma. De lo contrario,
impedir a un proveedor prestar servicios de este tipo por un periodo de tiempo indeterminado o
perpetuo, sélo por el hecho de haber tenido en algiin momento una relacion de servicio, implicaria
imponer una restriccion injustificada al derecho constitucional a desarrollar cualquier actividad
econdmica. Finalmente, es menester sefialar que el mismo articulo 12 antes aludido, establece que
la actuacién de quienes respecto de los cuales concurran motivos de abstencidon no implicara,
necesariamente, la invalidez de los actos en que hayan intervenido.

Que, respecto de las defensas presentadas por el prestador, corresponde analizar los descargos
formulados respecto del primer cargo imputado “incumplir el articulo 12 literal e) de la ley N° 19.799
y articulo 30 del reglamento de dicha ley, por no comprobar fehacientemente la identidad de los
solicitantes previo a la emision de 73.884 certificados de firma electronica avanzada.”

Que, respecto de ello, el prestador indicd en sus descargos y en la audiencia que si habria
comprobado la identidad de los solicitantes de los 73.884 certificados de FEA que emitio, sin embargo,
indican que “quizds en su minuto no supimos explicar que hubo 73.884 certificados con 73.884
enrolamientos, pues para TOC un enrolamiento equivale siempre a un unico certificado de firma
electronica avanzada.” Asi, sefialan que TOC verificaria la identidad cada vez que se emite y usa un
certificado de un solo uso, a través de un doble sistema de enrolamiento que haria “aun mds seguro
el sistemd’. Senalan que TOC tendria implementado un enrolamiento principal (general) y después
un enrolamiento secundario (individual) que utilizaria la misma tecnologia de los 10.868
enrolamientos antes indicados. El enrolamiento principal se realizaria cuando el futuro titular del
certificado de FEA nunca ha tenido interaccion con la plataforma de TOC. Cuando el firmante ya ha
utilizado la plataforma del prestador, y se tendrian sus registros biométricos, su cédula de identidad
y su correo electrénico, se realizaria un enrolamiento secundario que seria individual y
complementario al primero usando la misma tecnologia. Una vez que el enrolamiento secundario
hace el match con el enrolamiento primario, se verificaria por segunda vez, la identidad del firmante,
para tener “una doble seguridad” de generacion y uso del certificado de firma electrénica de un uso.
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Por otra parte, TOC contaria con una herramienta que le permitiria revisar el registro y prueba del
enrolamiento de cada firma de documento, denominada “ADN Digital” que tendria registro y evidencia
de todos los procesos tecnoldgicos que se realizarian en dicho enrolamiento. Senala el prestador que
este “doble enrolamiento” ya habria sido autorizado por la autoridad.

Que, el prestador describid recién por primera vez, en los descargos a la formulaciéon de cargos, las
etapas de dicho enrolamiento general o primera etapa, consistentes en: validacién de correo
electrdnico; verificacion de cédula de identidad y Biometria Facial TOC (a su vez, compuesta por las
subetapas de Autocaptura, Fake-ID, Liveness y Face Verification); Consulta al Registro Civil e
Identificacion; Registro de dispositivo utilizado; Registro del IP de origen del dispositivo utilizado. De
ello se desprende, en sintesis, que, cuando un solicitante por primera vez requiere de un certificado
de FEA, el prestador le envia un link Unico a su casilla de correo electrénico para su verificacion,
luego el titular realiza una autocaptura de su cédula de identidad y una selfie de su rostro, respecto
de las cuales se realiza una coincidencia biométrica y se verifica que la cédula de identidad se
encuentre vigente y no bloqueada. Dicho procedimiento daria cuenta de un proceso de comprobacion
de identidad realizado de manera remota o a distancia, sin la comparecencia personal del solicitante
ni la utilizacién de la clave Unica como lo exige la normativa.

Que, también describid las etapas del “enrolamiento especifico”, que se llevaria a cabo cuando el
solicitante/firmante ha usado previamente la plataforma de TOC, ya que existirian registros
biométricos, de su cédula de identidad y de su correo electrdénico, los que serian contrastados y
utilizados durante este proceso. Las etapas serian las siguientes: validacion de correo electronico;
validacion y busqueda de enrolamiento general anterior; liveness; face verification; registro de
dispositivo utilizado; registro del IP de origen del dispositivo utilizado. De ello se desprende, en
sintesis, que, cuando un solicitante requiere de un certificado de FEA y ya ha utilizado la plataforma
de TOC, se le envia un link Unico a su casilla de correo electronico para su verificacion, y a partir de
ello, se buscaria si existe un token o identificador de enrolamiento general asociado a dicho correo
electrdnico. En caso afirmativo se utilizaria la informacién guardada anteriormente, requiriéndose
al solicitante sdlo que tome una selfie de su rostro, para analizar su coincidencia biométrica
con los datos almacenados en el “enrolamiento general”. Dicho procedimiento, al igual que en el caso
anterior, da cuenta de una prescindencia de comprobacion de identidad, exigiéndosele solamente
una selfie al titular, lo que es grave, ya que implica, no solo que se ha realizado de manera remota
o a distancia, sin la comparecencia personal del solicitante ni la utilizacion de la clave Unica como lo
exige la normativa, sino que, ademas, se exigen ain menos requisitos que aquellos ya sefialados
como insuficientes respecto del enrolamiento general o primera etapa antes descrito.

Que, respecto de dicho proceso de enrolamiento en dos etapas, es necesario observar primeramente,
gue no habian sido sometidos a conocimiento en los términos descritos en los descargos ni tampoco
a aprobacion de la Entidad Acreditadora, por lo tanto, no es efectivo lo sefialado por el prestador,
respecto a que este “doble enrolamiento” ya habria sido autorizado por la autoridad. A mayor
abundamiento, resulta a lo menos sorprendente, que el prestador presente este doble enrolamiento
en esta fecha, mayo de 2021, a propdsito de la presentacién de sus descargos, y no lo haya informado
en la inspeccion extraordinaria de 2020 ni tampoco en sus cartas de febrero y marzo de 2021, cuando
se le consulté expresamente por la cantidad de enrolamientos utilizando “enrolamiento biométrico”,
respecto de lo cual afirmé solamente haber realizado 10.868 enrolamientos, y haber emitido 84.752
certificados, sin hacer ninguna referencia a este doble enrolamiento, teniendo el deber de
proporcionar la informacion que le es solicitada al encontrarse sujeto a la facultad inspectora de la
Entidad. De esta manera, lejos de existir una “confusion de la Entidad Acreditadora, quien piensa que
un enrolamiento tiene multiples certificados” como sefala el prestador, lo cierto es que dicha empresa
voluntaria y expresamente declar6 que solo habia realizado 10.868 enrolamientos respecto de 84.752
certificados, y posteriormente, solo cuando se le han formulado cargos, da a conocer sdlo
declarativamente este “doble enrolamiento” por “no haber sabido” explicar anteriormente dicho
procedimiento, sin tampoco acompafiar pruebas de la realizacion efectiva de dichos procesos.

12



55.

56.

57.

58.

59.

60.

Que, lo anterior sdlo demuestra que el prestador ha entregado de manera parcializada, inconsistente
y contradictoria la informacion que se le ha requerido por la Entidad Acreditadora, teniendo el deber
legal de entregarla por encontrarse sometido a la facultad inspectora de dicha Entidad. Asi, ha
resultado que cada vez que se solicita informacion al prestador, éste entrega diferentes datos, ya sea
respecto del nimero exacto de certificados emitidos, de la fecha de cese efectiva de uso del
enrolamiento biométrico y de los tipos de enrolamiento utilizados.

Que, asimismo, debe recordarse que, por disposicion del articulo 6° del reglamento de la ley N°
19.799, los prestadores tienen la obligacion de incluir en su politica de practicas de certificacion la
descripcion de sus procesos de identificacidn y autenticacion aplicados a los solicitantes de
certificados, para que éstos sean debidamente conocidos por los usuarios y por la Entidad
Acreditadora. Dicha obligacion ha sido incumplida por el prestador, ya que este doble proceso de
enrolamiento no se encuentra dentro de su politica publicada, ni tampoco en las politicas sometidas
al proceso de inspeccién ordinaria 2020.

Que, al analizar los procedimientos de doble enrolamiento presentados por primera vez por el
prestador en sus descargos, se puede constatar que no hay comparecencia personal ni directa de los
solicitantes ante el prestador, notario ni funcionario del registro civil, como lo requiere el articulo 12
letra e) de la ley N° 19.799. Tampoco se evidencia el uso de la Clave Unica como sustento a dicho
proceso de enrolamiento, como lo requiere la norma técnica aprobada mediante decreto N° 24, de
2019. Pero este incumplimiento va ain mas alla, prescindiendo de comprobar la identidad en el
llamado por el prestador “enrolamiento especifico”, bastando solo con enviar una selfie.

Que, como se sefiald anteriormente, la normativa ha establecido con claridad la forma en que los
prestadores deben comprobar fehacientemente la identidad de los solicitantes de un certificado de
FEA, exigiendo para ello, la comparecencia personal y directa de los solicitantes. En su defecto, la
norma técnica aprobada mediante el aludido decreto N° 24, de 2019, establece la posibilidad de
comprobar la identidad de los solicitantes mediante el uso del sistema de Clave Unica, en los términos
y condiciones de seguridad exigidos expresamente por dicha norma. Por lo tanto, no existen otros
métodos de comprobacién fehaciente de la identidad de un solicitante de un certificado de FEA que
estén permitidos por la normativa.

Que, para efectos de desvirtuar el cargo formulado al prestador, respecto del incumplimiento del
articulo 12 literal €) de la ley N° 19.799 y del articulo 30 del reglamento de dicha ley, por no
comprobar fehacientemente la identidad de los solicitantes previo a la emision de 73.884 certificados
de FEA, éste debid acreditar, por un lado, que efectivamente realizd procesos de enrolamiento previos
a la emisién de cada uno de dichos certificados, y por otro, que dicho proceso de enrolamiento da
cumplimiento a lo establecido en la ley N° 19.799 y en la norma técnica aprobada mediante el decreto
N° 24, de 2019, que exigen que la comprobacion de la identidad sea realizada de maneras
expresamente determinadas, a saber, comparecencia personal y directa del solicitante, 0 mediante
el uso de Clave Unica, cumpliendo con los requisitos especiales establecidos en este dltimo caso.

Que, conforme a lo senalado, se observa que el método de doble enrolamiento presentado por
primera vez por el prestador en esta instancia, y solo declarativamente sin presentar evidencia de su
efectiva realizacion, implica para los enrolamientos especificos un enrolamiento remoto en base a
una selfie, lo cual a todas luces implica prescindir de la comprobacién fehaciente de la identidad que
exige la ley. Respecto del enrolamiento general, debe hacerse presente que también constituye un
enrolamiento remoto o a distancia, sin la comparecencia personal del solicitante ni el uso del sistema
de Clave Unica, y por lo tanto, no reconocido por la normativa aplicable a la emision de certificados
de FEA. Todo lo anterior hace imposible desvirtuar el cargo formulado al prestador, respecto de
incumplir el articulo 12 literal e) de la ley N° 19.799 y articulo 30 del reglamento de dicha ley, por no
comprobar fehacientemente la identidad de los solicitantes previo a la emisidén de 73.884 certificados
de firma electrdnica avanzada, ya que el método presentado por el prestador en sus descargos, no
€s un mecanismo que permita comprobar fehacientemente la identidad en los términos exigidos por
la ley en el mencionado articulo 12 letra €), lo que implica que se prescindid de efectuar un
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61.

62.

63.

64.

65.

66.

67.

enrolamiento que permita efectuar la comprobacion fehaciente de la identidad necesaria para la
emision de certificados de FEA.

Que, respecto del segundo cargo formulado al prestador, éste dice relacion con incumplir el articulo
12 literal j) de la ley N° 19.799, en relacion con el articulo 2° literales g) y h), al emitir 84.752
certificados de FEA respecto de los cuales el titular no tiene el exclusivo control durante todo el
periodo en que se encuentra vigente dicho certificado, debido a que al realizarse el Gnico proceso de
firma permitido por el certificado, éste se mantiene vigente hasta que se cumplen 5 minutos desde
su emision, periodo en el cual el suscriptor no tiene control sobre él.

Que, respecto de ello, el prestador expresd en sus descargos que los certificados de FEA emitidos
por TOC son controlados por sus titulares sin que se pueda producir modificacion al mismo, de
manera tal que ningln tercero puede realizar una modificacién o alteracion del mismo. Dichos
certificados tienen una duracion de hasta 5 minutos, dentro de los cuales, el titular podra firmar una
vez, inhabilitandose después la llave privada del certificado de manera tal que no puede ser utilizado
dicho certificado nuevamente. Al inhabilitarse la llave privada del certificado, se evita cualquier
alteracion posterior al mismo y que pueda ser utilizado nuevamente, otorgandole maxima seguridad
al uso del certificado, impidiendo que éste sea mal utilizado o alterado, afectando al titular y también
a terceros que puedan firmar con el titular dicho documento. Si no se usa, transcurridos 5 minutos,
el certificado caduca automaticamente, extinguiéndose su plazo de vigencia. Agrega el prestador,
que el control del certificado protege al titular, a terceros de buena fe que interactden con dicho
titular para impedir cualquier modificacion del mismo, sea por el titular, por un tercero o por el mismo
prestador.

Que, senala también el prestador que dicho procedimiento se encuentra descrito en el archivo "BIO
TBO5 USO DE DATOS BIOMETRICOS.pdf", documento que se encuentra en poder de la Entidad
Acreditadora desde el afio 2017 y que se le ha entregado anualmente desde entonces, siendo
calificado este proceso con maxima calificacion “A” y sin observaciones (TB05).

Que, el prestador alega que en la formulacion de cargos se indica que la “revocacion” del certificado
es el mecanismo por el cual se debe acoger la firma electronica de un sélo uso, sin embargo, ni en
la ley N°© 19.799, ni en su reglamento, ni en las normas técnicas, existe alguna disposicion que exija
gue un certificado de un sélo uso debe ser dejado sin efecto mediante una “revocacion”.

Que, respecto de los descargos presentados por el prestador, es necesario efectuar algunas
precisiones. En primer término, el cargo formulado no dice relacién con la “revocacion” de los
certificados de un solo uso, sino que con que estos fueran dejados sin efecto luego de ser realizado
su Unico uso, para evitar eventuales utilizaciones incorrectas de los mismos por terceros durante el
periodo de tiempo en el cual los certificados se encuentran vigentes, pero no bajo el exclusivo control
del titular, sino que en poder el prestador. Dicho cargo se sustenta en que, de lo informado por el
prestador en las diversas instancias, no se dio cuenta de manera clara respecto de cdmo se daba
cumplimiento al exclusivo control del certificado por parte del titular, y no en poder de terceros o del
mismo prestador.

Que, sin embargo, el prestador en esta instancia ha expresado como se daria cumplimiento al
exclusivo control que debe tener el suscriptor respecto del certificado de FEA de un solo uso,
sefialando que la llave privada del certificado es inhabilitada luego de dicho uso, evitando alteraciones
posteriores, ya sea, por parte del mismo suscriptor, como de terceros, incluyendo al prestador, por
lo tanto, se estima que dicho cargo de incumplimiento debe ser levantado.

Que, en conclusion, y habiéndose desestimado fundadamente las alegaciones respecto del primer
cargo formulado, que corresponde a una infraccion grave a las disposiciones de la ley N° 19.799 y
su reglamento, corresponde disponer la cancelacion de la inscripcion del prestador TOC S.A., RUT N°
76.085.903-6, en el registro publico de prestadores acreditados de firma electronica avanzada de esta
Subsecretaria, a que se refiere el articulo 18 de la ley N° 19.7909.
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68.

69.

70.

71.

72.

Que, el prestador, ademas de la acreditacion como prestador de firma electronica avanzada, se
encuentra acreditado en sellado de tiempo y en biometria dactilar, mediante las resoluciones
administrativas exentas N° 3.917 y N° 4.029, ambas de 2016, de esta Subsecretaria. Dichas
acreditaciones tienen el caracter de complementarias a la acreditacion en firma electronica avanzada,
son otorgadas a los prestadores en la medida que se encuentren acreditados en FEA, por lo tanto, al
disponerse la cancelaciéon de TOC S.A. como prestador de servicios de certificacién de FEA, debe
necesariamente disponerse la cancelacion de sus acreditaciones en sellado de tiempo y biometria
dactilar.

Que, finalmente, el prestador solicitd en su segundo otrosi que se oficie a la Contraloria General de
la Republica para que dicha entidad se pronuncie si la Entidad Acreditadora puede imponer una
sancion diversa a la cancelacion de la acreditacion, ya que la ley N° 19.799 no dice nada respecto de
si proceden otras sanciones distintas a la cancelacion, funcionamiento, como puede ser la imposicion
de una amonestacién o de multas pecuniarias. En particular, solicita que se consulte al Organo
Contralor si la ley N° 19.880 puede ser aplicada para colmar los vacios legales de esta legislacion, y
asi definir si proceden otro tipo de sanciones distintas a la revocacion de la acreditacion, aclarando
si estas sanciones pueden ser graduadas aplicando circunstancias atenuantes o agravantes, tal como
ocurre con la generalidad de los procedimientos administrativos sancionatorios que se tramitan en
nuestro pais.

Que, en relacion a dicha solicitud, es menester senalar que los Organos de la Administracion del
Estado se encuentran sometidos al principio de legalidad, en virtud del cual deben actuar dentro de
su competencia y en la forma que prescribe la ley. Asi, en el ejercicio de su potestad sancionadora,
sblo podran imponer a los administrados las sanciones que expresamente ha establecido la ley, no
pudiendo imponer sanciones diversas. En particular, respecto de la aplicacién de la ley N° 19.880, es
menester recordar que ésta constituye una norma supletoria de los procedimientos administrativos
reglados, en la medida que sea conciliable con la naturaleza del respectivo procedimiento especial,
no contemplando dentro de su contenido, posibles sanciones a imponer a los administrados, por lo
tanto, no es posible que esta Subsecretaria recurra a ella para efectos de aplicar una sancién diversa
a la establecida en la ley N° 19.799, que ademas, establece un procedimiento reglado especial.

Que, conforme a lo sefalado anteriormente, no se considera oficioso solicitar el pronunciamiento del
Organo Contralor respecto de dicha materia.

Que, mediante carta del dia 5 de mayo de 2021, el prestador ha solicitado que las actuaciones de
esta Subsecretaria y la Entidad Acreditadora le sean notificadas mediante correo electrénico indicado
para ello, la casilla claudia.caceres@tocbiometrics.com de su gerente general, dofia Claudia Caceres.

RESUELVO:

ARTICULO PRIMERO: Levantese el cargo formulado al prestador TOC S.A., RUT N° 76.085.903-6,
en el articulo segundo numeral 2, de la resolucion administrativa exenta N° 202100759, de 23 de abril
de 2021, consistente en “incumplir el articulo 12 literal j) de la ley N° 19.799, en relacion con e/
articulo 2° literales g) y h), al emitir 84.752 certificados de FEA respecto de los cuales el titular no
tiene el exclusivo control durante todo el periodo en que se encuentra vigente dicho certificado,
debido a que al realizarse el unico proceso de firma permitido por el certificado, éste se mantiene
vigente hasta que se cumplen 5 minutos desde su emision, periodo en el cual el suscriptor no tiene
control sobre él', por considerarse atendibles los descargos presentados por el prestador.

ARTICULO SEGUNDO: Confirmese el cargo formulado al prestador TOC S.A., RUT N° 76.085.903-
6, en el articulo segundo numeral 1, de la resolucion administrativa exenta N° 202100759, de 23 de
abril de 2021, consistente en “incumplir e/ articulo 12 literal €) de la ley N° 19.799 y articulo 30 de/
reglamento de dicha ley, por no comprobar fehacientemente la identidad de los solicitantes previo a
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la emision de 73.884 certificados de firma electronica avanzada”, por no haber sido desvirtuado por
los descargos presentados por el prestador, conforme a lo expresado en la parte considerativa de
esta resolucion.

ARTICULO TERCERO: Cancélese la inscripcién del prestador TOC S.A., RUT N° 76.085.903-6, en el
registro publico de prestadores acreditados de firma electronica avanzada de la Subsecretaria de
Economia y Empresas de Menor Tamaiio a que se refiere el articulo 18 de la ley N° 19.799, otorgada
mediante resolucion administrativa exenta N° 1.902, de 2016, de la Subsecretaria de Economia y
Empresas de Menor Tamafio, por el incumplimiento grave de las obligaciones que impone la ley N°
19.799 y su reglamento.

ARTICULO CUARTO: Cancélese, consecuentemente, las acreditaciones en sellado de tiempo y
biometria dactilar, otorgadas al prestador TOC S.A., RUT N° 76.085.903-6, mediante resoluciones
administrativas exentas N° 3.917 y N° 4.029, ambas de 2016, de Subsecretaria de Economia y Empresas
de Menor Tamafio.

ARTICULO QUINTO: Notifiquese, de acuerdo a lo solicitado por el prestador, la presente resolucién
mediante correo electrénico a la casilla claudia.caceres@tocbiometrics.com.

ARTICULO SEXTO: En contra de la presente resolucion se podra reclamar ante el Ministro de
Economia, Fomento y Turismo, dentro del plazo de cinco dias habiles contados desde su notificacion,
de acuerdo a lo indicado en el articulo precedente, disponiendo dicha autoridad del plazo de treinta
dias habiles para resolver dicha impugnacion.

ANOTESE Y NOTIFIQUESE

JULIO PERTUZE SALAS
SUBSECRETARIO DE ECONOMIA Y EMPRESAS DE MENOR TAMANO

Distribucién:
1. Destinatario: TOC S.A. Claudia Caceres — Gerente General (claudia.caceres@tocbiometrics.com)
Suecia 0142, Oficina 202, Providencia, Santiago.
Gabinete Subsecretario
Entidad Acreditadora
Division de Empresas de Menor Tamafio
Division Juridica
Oficina de Partes
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