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1. ANTECEDENTES

Para que el pais dinamice su economia y alcance un liderazgo en materia tecnoldgica en la
region, que permita acceder a mayores oportunidades de bienestar y progreso para sus
ciudadanos, el Gobierno de Chile definié en el afio 2000 una Agenda de Impulso de las
Nuevas Tecnologias de la Informacidn constituida por cinco areas de accion: desarrollo de
la infraestructura de informacién, impulso al comercio electrdnico, promocién de la
industria de contenidos, impulso al uso de nuevas tecnologias en aras de un mejor servicio
publico, masificacion del acceso a Internet y aceleracion del aprendizaje social en el uso
de redes.

Dando cumplimiento a dicha agenda, el lunes 25 de marzo de 2002 el presidente de la
Republica, S.E. Sr. Ricardo Lagos Escobar promulgd la Ley N°19.799 sobre documento
electronico, firma electronica y servicios de certificacion de dicha firma, cuerpo que regula
las operaciones comerciales que se realicen en Chile a través de Internet, con el fin de
establecer un marco legal que otorga a los actos y contratos celebrados por medios
electrdénicos el mismo reconocimiento y protecciéon que gozan los contratos tradicionales,
celebrados en formato papel.

La formulacion de dicha ley es consecuencia del desarrollo tecnolégico alcanzado en el
ambito local y global, donde la criptografia, la certificacion y la firma electrénica son
utilizadas para proveer privacidad, integridad del contenido, autenticacion del origen y no
desconocimiento de la operacion, y cuyo propdsito fundamental es proveer seguridad
tanto en las transacciones realizadas via Internet como en el intercambio de documentos
electrdénicos en Intranets, Extranets, redes privadas o cualquier medio de almacenamiento
0 comunicacion electrénico.

Considerando el rol de esta Ley de proveedor de seguridad al mundo Internet, ella resulta
ser un pilar fundamental para el desarrollo del gobierno y del comercio electrénico v,
dentro de este ambito, de los medios de pago electrénico.

Del mismo modo la interoperabilidad resulta indispensable en un mundo globalizado,
escenario que exige que se asegure la compatibilidad del sistema nacional de firma
electrdénica con los estandares internacionales (inc. 2° articulo 1° Ley N°19.799).

En este contexto la confianza en las entidades que prestan servicios de certificacion, es la
base sobre la cual se cimienta el sistema y es el motivo por el cual el proceso de
acreditacion de los prestadores tiene especial importancia.

En afio 2004 se modifica la Ley N°19.799 que incorpora la posibilidad de agregar a los
documentos el Sello de Tiempo, dando asi una validez legal al documento de cuando este
se firma.
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El sdbado 11 de agosto de 2012 aparece publicado en el Diario Oficialpor orden del
presidente de la Republica, S.E. Sr. Sebastidn Pifiera Echenique, la modificacion al Decreto
N° 181, de 2002,incorporando principalmente los nuevos estdndares de Seguridad
asociado a la Firma Electrénica Avanzada y la certificacién de dicha firma.

e
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2. MARCO GENERAL PARA LA INSPECCION ANUAL DE ENTIDADES
ACREDITADAS

2.1. OBIJETIVO

El objetivo de la inspeccidn anual a los prestadores de servicios de certificacion es verificar
gue se mantiene un sistema de servicios de certificacion asociados a la firma electrdnica
avanzada confiable, que asegure su continuidad en el tiempo.

2.2. CAUSALES DE PERDIDA DE LA ACREDITACION

El Reglamento de la Ley N°19.799 sefiala en su articulo 26 que la acreditacién de los
certificadores se dejara sin efecto por las siguientes causas:

a) Por solicitud del prestador acreditado de servicios de certificacién, ante la Entidad
Acreditadora.

b) Por pérdida de las condiciones que sirvieron de fundamento a su acreditacion, la
gue serd calificada por los funcionarios o expertos que la Entidad Acreditadora
ocupe para el cumplimiento de la facultad inspectora.

¢) Por incumplimiento grave o reiterado de las obligaciones que establece la Ley y su
Reglamento.

2.3. PARTICIPANTES

La Ley N°19.799 y su Reglamento determinan mediante su normativa el sistema de
acreditacion e inspeccidn anual de Prestadores de Servicios de Certificacidn, que para el
segundo caso involucra las siguientes entidades:

2.3.1.ENTIDAD ACREDITADORA

El proceso de acreditacion de Prestadores de Servicios de Certificacion (PSC) sera
desarrollado por la Subsecretaria de Economia y Empresas de Menor tamafio (Ex
Subsecretaria de Economia, Fomento y Reconstruccién) quién se puede apoyar en
expertos para realizar la evaluacion de dichas entidades (Art. 14 Reglamento).

Ademas, deberd velar porque los requisitos y obligaciones que se observaron
almomento de otorgarse la acreditacion se mantengan durante la vigencia de
laacreditacion (Art. 15 Reglamento). Para ello podra requerir informacion vy
ordenar auditorias a las instalaciones delPSC inspeccionado, sin previo aviso, ya sea
personalmente o por medio de lasentidades evaluadoras (Art. 15 Reglamento).
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2.4.

La informacién solicitada por la Entidad Acreditadora deberda ser
proporcionadadentro del plazo de 5 dias, contado desde la fecha de la solicitud
delrequerimiento, sin perjuicio del otorgamiento de plazos especiales atendida
lainformacién requerida (Art. 15 Reglamento).

2.3.2. ENTIDAD EVALUADORA

Corresponde a una 0 mas instituciones o expertos que cuenten con la
capacidadtécnica para realizar el proceso de evaluacion, las cuales serdn
designadas porla Entidad Acreditadora, en caso de ser necesario.

El proceso de evaluacidn y auditoria serd el procedimiento por el cual la
EntidadAcreditadora verificard el cumplimiento de la Ley y la normativa técnica
vigente,tanto para los PSC acreditados como para los que solicitan acreditacién.

2.3.3. PRESTADORES DE SERVICIOS DE CERTIFICACION (PSC)

Corresponde a la entidad emisora de certificados de Firma Electronica Avanzada y
servicios de certificacion asociados:

e Sello de Tiempo

e Biometria
e Firma Mévil

PROCEDIMIENTO DE INSPECCION ANUAL

El procedimiento de inspeccion anual se describe a continuacién:

1.

La Entidad Acreditadora por medio de resolucién fijara dentro del primer trimestre de
cada afio el arancel de los costos de la acreditacion y el arancel de supervision.

El arancel de supervision deberd ser pagado por cada prestador acreditado de
servicios de certificacién dentro de los 90 dias siguientes a la fecha de la resolucion
que los fija. (Reglamento Art. 24).

Una vez cumplido, cada PSC presentara a la Entidad Acreditadora el comprobante
de pago de los costos de supervision anual, individualizandose debidamente
mediante la siguiente informacion:

Nombre o razén social de la empresa solicitante
RUT de la empresa solicitante
Nombre del representante legal de la empresa solicitante
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d. RUT del representante legal de la empresa solicitante
e. Domicilio social
f.  Direccion de correo electronico

4. Para dar inicio a la supervision anual, la Entidad Acreditadora solicitard al PSC
entregar los siguientes documentos:

a. Procedimiento previsto para asegurar el acceso a los peritos o expertos
(Reglamento Art. 14)

b. Si los hay, copia de los contratos de servicios externalizados con fecha
posterior a su acreditacion o a la ultima inspeccion anual realizada.

c. Toda la documentacion definida en las Guias de Evaluacion para Acreditacion,
para cada uno de los requisitos especificados, que hubieren sufrido
modificacion desde la fecha de su acreditacion a la fecha de la inspeccion, o
entre una inspeccion y la siguiente.

5. La Entidad Acreditadora revisard que se encuentren presentados todos los
antecedentes requeridos.

6. Recibidos todos los antecedentes, la Entidad Acreditadora procederd a evaluar el
cumplimiento de los requerimientos expresados en la Ley, el Reglamento y sus
disposiciones transitorias. El Prestador de Servicios de Certificacion solicitante
debera facilitar el acceso de los funcionarios o expertos que la Entidad
Acreditadora designe para realizar las evaluaciones ademés de proporcionar
cualquier informacion adicional solicitada por éstos.

7. Realizada la evaluacion, la Entidad Acreditadora procedera a pronunciarse sobre
si se cumplen los requisitos y obligaciones exigidas en la Ley, el Reglamento y las
correspondientes Guias de Evaluacion para Acreditacion,para mantener la
acreditacion.

8. La Entidad Acreditadora podra dejar sin efecto la acreditacibn mediante resolucion
fundada, por las causales previstas en el articulo 26 del Reglamento de la Ley
N°19.799. Dicha resolucién debera ordenar la cancelacién de la inscripcion del
certificador del registro publico que lleve la Entidad Acreditadora. En los casos de
las letras b) y c) de dicho articulo, la resolucion deberd ser adoptada previo
traslado de cargos y audiencia del afectado, para lo cual la Entidad Acreditadora
dara un plazo de 5 dias habiles. Recibidos éstos la Entidad Acreditadora debera
resolver fundadamente dentro del plazo de 15 dias, prorrogables por el mismo
periodo, por motivos fundados.

9. En el caso que la Entidad Acreditadora determine como resultado de la inspeccion
gue los incumplimientos que presenta el PSC solicitante son subsanables y no
afectan el correcto funcionamiento del sistema ni los fines previstos en la Ley para
la firma electrénica, dicha Entidad procedera a entregar un documento indicando
los requisitos incumplidos que se deben subsanar y solicitara al PSC entregue un
plan de medidas correctivas y los plazos establecidos para ello.
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10. Una vez recepcionado el plan de medidas correctivas propuesto por el PSC, la
Entidad Acreditadora procederd a evaluar dicho plan. En caso de no ser aprobado
dicho plan, la Entidad Acreditadora procedera segun se indica en el punto 8.

11.En caso de ser favorable la evaluacion, la Entidad Acreditadora procedera a
informar al Prestador de Servicios de Certificacion de la mantencion de la
inscripcion del certificador en el registro publico que lleve la Entidad Acreditadora.
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3. EVALUACION

3.1. REQUISITOS EVALUADOS

Los requisitos evaluados en la inspeccidon anual son los mismos sefialados en la ultima
version oficial de lasGuias de Acreditacion, disponibles en el sitio Web de la Entidad
Acreditadora http://www.entidadacreditadora.gob.cl/

En caso de que existan en dichas Guias, criterios de evaluacidon discrepantes o
contrapuestos con los requerimientos que se establecen en la Ley N°19.799, su
Reglamento, o las normas técnicas aplicables, prevaleceran los anteriores por sobre los
dispuestos en ellas.

3.2. CUMPLIMIENTO DE REQUISITOS

El Prestador de Servicios de Certificacion deberd demostrar la mantencion del
cumplimiento de los requisitos de acreditacion mediante los siguientes medios:

1. Acompafando la actualizacion de los antecedentes presentados al momento de su
acreditacion si estos hubieren sufrido modificaciones desde esa fecha al momento
de la inspeccién anual, o entre una inspeccién anual y la siguiente.

2. Presentando la documentaciéon e informacién adicional solicitada por la Entidad
Acreditadora durante el proceso de inspeccion anual, dentro de los plazos
establecidos en cada solicitud.

3. Permitiendo el libre acceso a los expertos nombrados por la Entidad Acreditadora
para la inspeccion anual.

3.3. ESQUEMA DE EVALUACION

La verificacion del cumplimiento de los requisitos se realizara en conformidad a los
siguientes elementos:

1. Revisién de antecedentes.

2. Visitas a las instalaciones para verificar antecedentes, en los casos que sea
necesario.

3. Evaluacion de la informacién obtenida.

4. Elaboracion de informe.
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3.4. EVALUACION
Cada requisito sera evaluado en conformidad a la siguiente escala:

Calificacion | Descripcion
A El PSC cumple totalmente el requisito exigido.

El PSC no cumple totalmente el requisito perose
determina que el incumplimiento essubsanable y no
A- afecta el correctofuncionamiento del sistema ni los
finesprevistos en la Ley para la firma
electréonicaavanzada

El PSC no cumple el requisito y se determinaque no es
subsanable o afecta el correctofuncionamiento del
sistema o los fines previstosen la Ley para la firma
electrénica avanzada.

El objetivo de la calificacion A- es permitir al PSC modificar los aspectos negativos que son
subsanables en un corto periodo de tiempo y asi optar a la acreditacion durante su
primera postulacién.

3.5. CAMBIOS A LOS CRITERIOS

El contenido de estos criterios puede cambiar en el tiempo, dependiendo de los avances
de la tecnologia y consideraciones de seguridad nacional. Si existiera alguna duda respecto
a la actualizacidn de estos criterios evaluados, debe contactarse con laSubsecretaria de
Economia y Empresas de Menor Tamafio.

e
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